Mappa Crittografia

Crittografia

e Obiettivi
o Sicurezza
o Riservatezza
o Privacy

o Simmetrica
o Asimmetrica (chiave pubblica)

Sicurezza e privacy (2014-2016)

e WhatsApp — 450 milioni utenti
Attacco hacker (2012)
Figure chiave:
o Maxie Marlinspike (crittografo)
o Diffie & Hellman (base teorica)
o Rivest, Shamir, Adleman — RSA

e Tecniche:
o AES-256
o RSA

Obiettivo: garantire riservatezza futura

Aritmetica modulare

e Concetto: “aritmetica dell’orologio”
e Definizione: a=b(modm)a \equiv b \pmod{m}
e Proprieta:

o Somma, differenza, prodotto, potenza
e Applicazioni:

o Crittografia

o Logaritmo discreto (non invertibile)

Crittografia simmetrica

e Problema: trasmissione sicura della chiave
e Necessita di un canale sicuro

Diffie—-Hellman (1976)

e A e B conoscono due numeri g e p pubblici (p primo cio¢ un numero naturale maggiore di 1
che sia divisibile solamente per 1 e per sé stesso)

A conosce un numero segreto a

B conosce un numero segreto b

A calcola A = g"a mod p e lo comunica a B

B calcola B = g"b mod p e lo comunica a A



A calcola K = B”a mod p

B calcola K = A”b mod p

Ma:

K =B"amod p = (g"b mod p)*a mod p = g"ba mod p
K = A”b mod p = (g"a mod p)"b mod p = g"*ab mod p
Sicurezza: basata sulla difficolta del logaritmo discreto

Crittografia asimmetrica

o Concetto: coppia di chiavi
o Pubblica
o Privata

e Algoritmo principale: RSA



